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政府办公用品交易基金(Government Office Supplies Trading Fund ，GOSTF)

学员指南

本案例学习是IT控制课程的主要部分。设计案例学习，让学员们能够应用在课堂上针对虚拟组织机构学习的理论知识。本材料应在IT控制课程学习的第一天结束时发给学员。学员应在晚上阅读材料，熟悉实情，从中获取最大的效益。

必需的工作

    作为一名新审计人员，你的SAI业务经理要求你向她提供一份客户计算机系统的情况报告。她没有特别要求，希望收到一份IT系统总体框图，这样能够一看就了解客户的IT架构，也可以是一份文字描述。
    从这个案例学习的信息来看，需要你准备一份系统总体框图，详述了硬件、网络配置，以及运行在每个平台上的应用系统。为此，已经准备并提供了一份硬件配置图表。

    整个IT控制课程中，要求你利用案例学习中的知识，在确定和讨论总体控制环境中的优劣时得到实践。因为课程分为若干章节，每一章节涵盖总体IT控制的一个不同方面内容，因此每一章节用的案例是针对该章节内容进行举例说明。

    课程期间，要求你列出所有已确认的IT总体控制优缺点，以准备一份(审计)管理报告建议，呈交于客户。

所建议的解决方案将在课程中学习到。

学习案例过程中如有问题，可以询问老师。

1.  审计总论

1.1  客户背景

    根据政府贸易基金法案1973号和政府办公用品交易基金规程1985号，政府办公用品交易基金(Government Office Supplies Trading Fund，GOSTF)于1985年创立。其主要业务是为政府部门、地方职权部门、国有企业以及其它公共服务部门提供办公文具、用品、家具和设施。

GOSTF沿着竞争环境下的商业流程运营(例如，同私有企业的文具和办公用品供应商进行商业竞争)。尽管在最初几年运营中出现过亏损，但现在的业务已很好地建立起来，并相当稳定。

1994年6月，政府办公用品交易基金(修正案)规程1994号通过交易基金筹措资金，运营业务拓展到为公共服务部门，以及国外的法人实体提供办公文具、用品、家具和设施。1995年海外销售额为5百万英镑，占GOSTF总营业额的百分之一。

同时，现代化的运营使得许多产品从低廉的海外市场进口，主要是亚洲和东欧，而不是在公司内部生产或从传统的本地供应商处购买。大量的外汇盈利和国际交易的亏损，结果导致在1993年成立了一个财务分公司，位于温彻斯特。

GOSTF在Low Wycombe还有一个生产分公司，负责生产家具，以及客户定制的棚、架和其它办公设施。

今天，GOSTF有以下主要营业范围：

· 会计核算(公司应收账款、应付账款和总账)

· 采购

· 生产

· 仓储/批发

· 销售及联锁，以及
· 国库券

1.2  主要业务

尽管家具和设施的需求随经济情况呈现波动，但市场相当稳定。GOSTF预料到一些新兴的或地方分权的政府部门在资产迅速扩张高峰时需求，掌握着大批量家具生产和库存。上世纪80年代末和90年代初的不景气意谓着这样的业务扩展可以掌控。尽管维持大量的库存主要依靠新的财务预算，GOST相信，随着经济的复苏，他们能扫除旧的库存。

1.3  近期重大的发展

海外市场的发展不是没有困难。GOST挻进海外去寻找新的市场和客户，必然冲击增加销售额、拓展市场同不适当的信用控制造成的坏账和呆账的风险之间的平衡。运输延误和供应商破产也是一个问题。

1.4  审计目标

我们的目标是进行一次与国际审计标准相一致的审计，给GOSTF的财务报告一个公正的评价。

1.5  固有风险评估

从客户的先验知识、行为、管理的体制、内部控制环境、关键职员的阅历，以及过去几年不合格的财务审计从看，我们评定内在风险为小。

1.6  重要/关键的审计范围
重要的审计范围确定如下：

· 库存报废准备

· 预提坏账准备

· 现金流量(表)

GOSTF的买主经常评议库存模式，且须考虑历史业绩、营业额、期望值，以及以成本价，或略有盈余价格销售这些库存给主要客户的潜在可能性。库存科目的估价存在着不精确和重大失误的风险。年底库存报废准备含有严重的不确定性。

坏账的可能性很高。在货币资金科目中，海外客户(多数是供应商)的债务总额特别大—尽管还没有固定客户负债那么多。因此，我们必须保证对客户往年的负债总账分析彻底，识别出坏账，并区别处理。

1.7  审计背景和方法

在对GOSTF审计中，我们将采用惯用的财务审计方法。上一次IT评论在四年前进行的，在后来的几年中有所更新。今年，我们将从头开始，完成IT系统评议。我们将对客户所有IT系统进行一次的高水平评价。如果有必要，IT审计员再将对总体IT控制环境、应用控制流程以及账目范围进行评估。这些IT控制评估的结果将反馈总审计员进行全面控制评估。

IT审计员也要调查在CAAT中提取数据来使用的可能性。

1.8  客户联系人

1.9  审计人事安排

审计小组包括：

Sue Ferrers       -
项目经理

Pam Robertson 
-
审计监督员

Mauro Russo    
-
助理审计员

John Gaul        -
助理审计员
Stuart Fish       -
助理审计员
Sarah Parker     -
助理审计员
一开始，审计计划希望安排在九月份的3-4日内。计划用多达一周时间的准备，将于12月中旬结束。从前几年的审计来年，我们希望过渡期的测试在2月份的前两周进行。最终的审计测试和审计结果放在六月份，将占用三周时间。

1.10  其它审计工作的范围

几年来，客户要求我们在有关事体上提出广泛的建议，包括多余业务的清算、外币处理的核算，部分核算需求，以及增值税支持。如果客户要求协助其它审计事宜，应直接上报给项目主管进行审核、决定。

客户近期建议，如可能，从SAI分派一个临时人员到客户那工作2年。提供的职位似乎是客户内部审计部门的初级管理人员。详细的恰谈正由我们的人事部门处理，进展中的任何疑问应直接咨询该部门。

1.11  客户关系

GOSTF是欧洲办公用品行业的龙头企业。客户管理相当苛刻，对审计小组有一个高水平的期盼。

我们必须通过审计工作和我们承诺提供的其它服务向客户展示我们持续、高水平的业务能力。

作为委托事项的一部分，我们实施下列客户联系进度表：

十月
-
向客户提供我们计划的概要，包括时间表；

二月
-
在合适的地方进行过渡期测试；

五月
-
完成最终审计。同客户讨论他们所提出的客户管理报告的要点；
六月
-
签准财务决算

七月
-
发布最终管理报告。

1.12  审计费用

今年GOSTF审计费用将是£ xx,xxx。

Maurice Norbert 

项目总监

2.  同GOSTF全体职员讨论/访谈的要点
2.1  简介

正如在审计总论(第1章)中所述的，由审计师对客户整体IT系统进行高水平的评论。结果由项目经理Sue Ferrers和审计监督员Pam Robertson共同确定。由于IT系统复杂性、其对财务系统的影响以及在研的系统数量，他们决定，IT控制环境和实体风险的详细评估交由IT审计专家来进行。因此要求我们进行这个评论。这个评估的结果将用于完成IT控制检查表的A部分(IT背景)和B部分(总体IT控制环境)。IT控制检查表的C部分将在以后的主要应用中完成。

在准备这份IT控制评论时，我们呈函给GOSTF的MIS(管理信息系统)管理人员，标明我们进行全面财务审计工作的主要目标，并安排一次动员会议。我们还要求在我们撰写评论报告之前准备好下列相关资料。

然后我们将与下列人员进行访谈：

· MIS经理；

· 安全管理经理；

· 业务经理；

· 财务经理；

· PC/LAN(个人电脑/局域网)经理； 

· 应用程序研发经理；以及

· 内部审计经理。

由于时间和预算的限制，不会同任何商业应用程序的用户交谈。这些人将会在关键应用程序评论时进行访谈。然而从他们的现场观察来看，审计小组告诉我们，MIS部门提供的用户支持似乎有不少问题。
我们的访谈结果、额外的观察、以及随意走访写在下一章。

2.2  高级管理方向

GOSTF的高级管理层似乎很意识到电算化的益处。他们知道，他们的对手正使用最新的IT资源优化他们业务，并产生良好的管理信息资料。因此，在过去的六年里，他们对管理资料的输入、处理和报表要求进行了计算机化。他们继续致力于信息技术的利用，在研的EDI(电子数据交换)定购单处理项目就是佐证。

一年半前就制定IT战略规划，阐述了GOSTF的信息系统(IS)今后三年的需求和目标。制定这个计划，要对所有业务需求进行一个相当复杂的评估。要预测并评估未来有效、可能的技术，以决定公司未来信息系统的研发方向。而现在本节内容略感过时，因为它还没有被更新，或进行最新的评议以确定它的假设条件还有效。由于文档资料是机密的，我们不能得到相应的副本，但是，计划还是通过MIS经理展示于我们。

MIS经理的另一个最新的创意是组织一个IT指导委员会，由MIS和用户单位的代表组成。这个指导委员会已于六个月前成立起来，现在每个月的第一个星期二举行一次例会。

每次会议形成的报告送给财务总监，他负责向董事会汇报IT事宜。涉及的主题是讨论新系统研发项目的进展、最近的EIS(高级管理人员信息系统)和EDI(电子数据交换)的试验系统。参加委员会会议的初衷是好的，但似乎不合算。因此，MIS经理不得不提醒并鼓励成员们定期参加会议。

指导委员会成员包括：

· MIS经理(主席)；

· 集团财务主任；

· 批发商场经理；

· 应用程序研发经理；以及

· 财务经理
2.3  组织架构

档案材料中提供了最新组织架构图表[参考附录2“MIS组织架构图”]。各部门指派了一名副手。IT部门以外的所有人均无义务。

2.4  人事政策和规定

GOSTF已经制定了员工雇用、选拔方法。这些方法涉及到几个关键规定，包括：

· 依照背景、相关阅历对申请者的评语；以及

· 至少两次的领导面试。

所有的申请者最初是由人事经理面试，然后由其部门经理面试。

经理们的报酬不是依据GOSTF的业绩。当董事们每年收获大量红利时，一些经理和员工对员工们没有奖金而表示不满。

计划对全体员工制定现行工作规范，但也不包括财务和IT部门。

全体员工的工作积极性高涨，并且这几年员工的流动有所减少。

GOSTF没有正式的规定解除职员。另外，员工被解除离开公司后，保卫处长也没有得到任何正式通知，但他表示，他经常感觉到某人将被开除，特别是他较熟悉的一些部门。他保证，员工情况表现表册至少每年审查一次(如有时间将会经常审查)，以保证表上员工的确实性。
GOSTF对员工的培训没有投入。一般认为员工的培训是次要的，因为GOSTF就是要聘用有技术、有经验的职员。这种看法在MIS部门十分普遍。

然而，MIS经理汇报说，最近一些系统问题(崩溃)确实因为使用者跟不上系统功能要求。MIS经理告诉我们，送这些人外出培训很难，因为这几年他每年的预算都大幅度削减。

2.5  外包政策

GOSTF的工资由第三方劳资局处理。

每月，IBM3090计算机系统将产生一个磁盘和一份正式报告，详细记录了员工们的应发工资。月末的前一个星期，两份材料送到劳资局处理。

员工们的工资由计算机处理后发放的。劳资局有权从GOSTF的基本银行账户上提取现金，直接存入到员工指定的银行账户上来发放工资。通常每月1号进行。

由Bloggs注册会计师来对工资局的服务流程进行独立审计。到那时，Bloggs公布不合格的审计报表。

现在还没有外包主要的IT处理功能的计划。
2.6  法律和规章制度

员工免税代码、国民保险号和税率存放在两处：

· GOSTF的员工管理系统，所有员工均可访问，以及

· 劳资局

GOSTF对劳资局的数据安全性感到满意，因为他们相信Bloggs的独立审计。

新职员要求签署声明，表明他们已经知道在GOSTF使用非法软件的有关规定。
2.7  内部审计

GOSTF有一个小的内部审计部门，其组成如下：

一个高级经理。具有注册会计师资格，几年前受GOSTF雇用，已有13年的审计经历。

一个监督员。在一个大的注册会计公司的审计部门工作了两年，4个月前被GOSTF雇用，她是一个准注册会计师，并已决定不再继续她的学业。

两个初级职员。两个都是去年大学毕业，会计专业。他们打算学习得到专业会计资格证书。

除了一位刚来的大学生，其他内部审计人员无人了解或实际经历过计算机审计。内部审计经理意识到这一点，希望能利用这位刚来的大学生，在其部门建立IT审计的意识。

过去的内部审计报告总是集中于手工和业务的流程与控制。内部审计经理承认，他和他的团队实际上是围绕着计算机系统进行审计。财务和业务内部审计程序的评审以及相关的工作底稿表明，这些研究领域的广泛测试已经开始，我们自己的审计队伍应该能据此来减少我们审计工作的范围。

然而，由于缺乏信息系统知识，审计程序和测试还没有投入到IT总体控制或应用控制事宜。

2.8  文档规定

GOSTF对系统文档或文档规则、规程编制还没有正式的规定。各部门建立自己的标准。

每个员工在加入GOSTF时都发了一本操作指南。指南包括实际工作的正常范围，部分章节涉及到电脑的软、硬件安全。

2.9  安全规章制度

GOSTF的安全规章制度已形成书面文字，做成IT安全文档。安全方面包括：

· 用户负责其机器设备的实物安全；

· 不允许用户在其电脑上安装未经许可的软件，或使用非法盗版软件；

· 所有软件在安装前必须通过病毒检查。

另外，所有员工在他们进入公司时就要求鉴定关于数据保密的声明。

没有正式的体制来监视遵循安全制度。

IT安全事宜的责任人是保卫处长，他通过系统软件研发经理汇报到MIS经理。

2.10  计算机操作

GOSTF的IT部门有5名电脑操作员，监管、维护IBM3090主机的运行。

操作员轮班如下：

a) 2名操作员



上午 6:00 – 下午2:00

b) 2名操作员



上午 2:00 – 下午10:00

c) 1名操作员



下午10:00 – 上午6:00

计算机室周末继续维护电脑正常运行。操作员周末轮休。只要计算机处理的业务不多，只派一个人值班。

业务部自己制作如何操作系统的文档。操作指南相当全面、易于理解，并有广泛的针对性。当操作流程或系统变化时，操作指南能及时更新。

2.11  工作进度安排

IBM3090计算机上许多处理工作要求运行于一天或某月的特殊时段，一些工作还依赖于前期工作的完成。例如，运行日结程序来更新每天销售的应收账款分类账。而运行月结程序应将总账结账。

所有的计算机处理工作均由计算机操作员执行。每月、每日的日常业务和时间安排均由业务经理完成。业务经理还在挂板上记下这些工作。但没有处理日志，在挂图也无进行工作对比。

如要运行其它特殊的计算机处理程序，必须由部门经理批准后提交相应的申请表。以后再运行，业务经理可安排时间。操作间的白板是一个十分有用的工具，提示一天中运行特殊的作业程序，提醒夜晚操作员进行的时间安排和要求。

操作人员的流动相当低。最近聘用的操作员也是在两年前。但操作员的工作量相当饱和，根据业务经理说法，以后将有越来越多的特殊进程/工作。再者，如果工资程序拿回来自己进行处理，工作量可能明显增加。
与此同时，今天的GOSTF也不能够正视劳工的成本，为内部办公咨询安排人手。结果是，所有用户的问题和质疑均先由操作员解答。给操作员本人带来负担，一些操作程序还没有完全做好。例如，我们查觉到，每天手写的磁盘(磁带)备份日志在备份处理后没有完成。

2.12  输入/输出控制
所有数据的输入均由该部门的最终用户完成，例如，财务部输入账务事务，仓库管理输入库存运转。计算机部门制定规章制度，他们监管应用程序和数据，但不具体负责任何数据的录入。

主机报告在计算机中心的独立打印室内高速打印机上打印。操作员根据报告扉页上的“地址”为每个用户分、发报告，放到每个相应的信箱(就处于MIS室外的)。

2.13  技术支持

用一个直接通信链路(调制解调器连接)同IBM连接，为3090大型计算机和MVS(多重虚拟存储)操作系统提供技术支持。IBM服务中心的技术员们任何时刻均能够用拨号方式连接到GOSTF计算机系统，以提供支持和维护。业务经理首肯了提供的支持水平，并认可IBM用户必须使用维护密码访问系统的做法。

2.14  系统开发和变更管理

对内部已开发的应用软件来说，应用程序的变更要求(不管是小的改进还是bug修复)常常发生，如库存账目系统。对于不同的应用程序，其所有的源代码和目标代码都存放在主机上的不同位置而形成程序库。

软件变更要求必须随同一个变更要求申请表，该表经由该软件所有者同意。GOSTF采用了所有应用程序都是为其用户所有的概念。这意谓着对于所有的应用程序都有一个用户被指定为“系统拥有者”。例如，库存应用程序为库管经理所“拥有”，而会计应用程序为财务经理所“拥有”，等等。这样，保证每个应用程序应满足其相应的业务要求，并同时有权变更系统就是其系统拥有者的职责了。

依据变更的成本和影响可对应用程序的变更进行分类。如果成本高，影响大，就必须由IT筹划指导委员会批准。

程序员们可随时访问应用程序的源代码。但是，只有操作人员才能进行系统移植，将程序代码放入产品的环境中。操作人员还要保证程序库随同正确版本与可执行代码一同更新。由于操作人员定期更新应用程序库，不需要在MIS部门中特别指定专人去管理源代码。

除库存和财务以外的所有系统，GOSTF利用标准、非定制的第三方软件包。标准的软件包用于：

· 总账
· 应付账款

· 应收账款，以及

· 固定资产

库存系统十年前就开发了，当时用的是COBOL语言，采用的是标准系统研发方法。我们得知，该方法涉及到许多用户，包括了公认的规范和测试程序。但只生成最基本的系统和用户文档。几年来，基本的系统文档已增加成为一个特别的原则。显然，已有较长时间没有更新了。

参于较多研发和编码工作的程序员已离开公司几年了，似乎涉及到研发的大多数用户也不在公司了。

财务主任几年来使用该系统的几个主要部分，承认一些原理，特别是复库存折旧模式，似乎不能被公司的每个人所能完全理解，更不有说一些可用文档都已过时了。她补充道，由于在此已运行了多年，他们相当确信系统现还运行如故，但不必再使用该折旧模式，现在已采用一个不同的方法计算库存折旧了。

客户几年前改变了库存折旧程序和方法。财务主任要求变更主机系统程序以反映这个变化，但当时似乎编程工作存在滞后，MIS部认为改变相应的程序并测试相应的程序将会用去较长的时间。高层管理者急于要求新的信息资料，所以财务主任决定简单地从主机上下载所需的数据，自己用Excel做报表。这本是一个权宜之计的安排，对付一阵。但高层管理者喜欢Excel报表，财务主任也因能较快做好报表而得到嘉奖。结果，从那时起，图表就生成那样了。

系统时时还是需要改进，也还需要新的报表。软件研发经理告诉我们，一些用户常常要求生成一种新的报表，而系统已经有了相应的报表，该表能符合他们的意愿。他很苦恼，因为他的研发小组不得不花时间向用户解释这些情况而不能聚精会神做其他重要的工作。

用户必须填写“变更申请书”，详细说明他们所希望变更的内容，变更之处和变更原由。这些申请书必须由部门领导批准，确认所需后，送交给MIS部。

MIS部将只再联系其变更不可行的用户，或通知用户其变更已经完成。

根据收到的变更申请书进行修改，即使这样可能会因一些用户部门常常认为其所需比其它部门重要而引起争议。MIS部经理认为，先来先服务的原则不一定最理想，特别是当一些变更是耗时的，且不能带来想象中的好处时。他宁愿能按重要程度去完成变更，但目前没有人力或制度来这样做。

显然，MIS部是按各自的意愿去处理每个变更。没有试图将这些变更打包成系统的一个新版本。

计算机操作人员负责所有程序的研发、测试和产品间的移植，并只在通过密码授权来执行这些移植。

日前安装了一个新的源代码控制的应用程序包(由IBM提供)。该应用程序自动控制应用程序源代码的安装，并确保只有一人(通常是一个程序员)时刻可访问。该程序的另一个特色是版本控制。允许程序员评价每一版本的源代码，因为其起初注册为源代码控制的应用程序。

因为EIS应用程序是基于新的CASE(计算机辅助软件工程)技术，目前在研的EIS的源代码不受新的源控制应用程序方式的制约。由这种技术产生的程序不能满足新的源控制应用程序的存储要求。

所有的程序员在程序紧急修复时有权访问软件的测试和产品环境。这种情况经常发生，所以，定期的日常处理不会应某一特殊程序的出错而停止，特别是重要的库存系统。我们得知，GOSTF没有正式的或书面的应付紧急修复的处理程序。随着时间的推移，设计了一个非正式系统，由MIS经理控制。

软件研发经理告诉我们，一般情况下，用户不会签字变更应用程序。他解释到，这是正常的，因为用户不理解系统的本质和复杂性，或者有时变更很小，有的问题程序员自己也能确定。

2.15  已计划的系统研发活动

同软件研发经理进行了讨论，涉及到下列在研的系统：

· 一个新的管理人员信息系统(EIS)，正由MIS部利用CASE(Computer Assisted Software Engineering)工具和技术进行研发，因此，不能采用库存系统所用的标准系统开发方法，也没实施另一个可选的系统开发方法。最多，可以说是采用了“原型”方法。该系统将设计成使高层管理者决策更为有效，只要提供有关客户业务的各方面最新信息资料，而该数据可从现有系统中获悉。

· 一个EDI试点计划，正在开发，用于库存的电子交易和支付，也用于家俱、设备生产所需的原材料。这是整个行业中相对比较新的、且相当令人兴奋的业务模式，如此希望EDI试验同现有的手工交易程序并行运行几个月。如果成功，年底前付诸实施。GOSTF现将英国电信作为其网络提供商和“邮箱”(GOSTF收发指令和确认EDI事务，由英国电信根据GOSTF和其它各种的公司情况校对、分发、处理)。GOSTF计划加入国家EDI协会以获得更多的信息。

· 新的财务系统，财务部使用，即将完成。财务经理委托开发该系统，现有的系统是十多年前开发的，用户不满意。老系统是由一个有财务管理经验的顾问为GOSTF专门开发的，一直没得到满意的维护，附属的文档也简单。新系统是用C写的，并基于Oracle关系数据库管理系统(RDBMS)。该财务系统正采用最新的快速应用程序开发工具和技术进行研制。三名签约的程序员正在进行最后的修改，最终的测试有望不仅开始。内部审计经理知道该系统对管理的重要性并参于了筹备事务(帮助决定采用哪些最好的方法，减少一些不必要重复工作)，但由于还有许多其它的事务，对项目的最新进展不太了解。他向我们承认他没有时间过多过问，当程序员们谈及“关系键”、“功能模块的单元测试”等时已感到力所不及，所以打算将这些事务留给对计算机了解更多的财务经理了。

· 日常功能变更，针对库存应用系统。这些变更通常需要系统的用户提供另外必要的说明。
2.16  系统文档 

我们的看法是，为应付账款模块提供的用户和技术文档不是同主应用程序一起由程序开发人员进行更新。该文档在六个月前更新过。

所有其它的第三方应用程序文档似乎是最新的，反映了软件最新的版本。

财务分公司里运行的新的财务软件还没建立正式的用户文档。财务经理解释说，到现在还没有时间做这件事，因为项目研发期限较紧，他们正全力以付，完成整体测试，让系统及时运行。新系统的菜单同老系统相像(尽管新系统更易操作，并提供了较强的功能)。他还说，一些使用新系统的主要人员参于了系统的研发，并已知道系统是如何工作的，所以用户文档之事没有提到较高的日程。他表示，当时间和人力许可时会安排一些文档工作。

2.17  第三方软件

GOSTF用的财务软件是标准的第三方软件(由软件公司修改，允许接入现有的库存和账务系统)，是为一般工业企业研制的。这样就不必考虑正式的第三方软件评估技术。管理层似乎对所选软件的操作和报表能力感到满意。

财务软件包“Accounts Plus”模块已得到进一步的更新，完全能接入到新的财务系统。GOSTF支付了正常的认证费用，包括更新和维护。但新接口不在该认证范围，须另外付费。在新的账务系统完成前，不会测试这些接口。财务经理承认还没考虑怎样完成这些接口的测试。

GOSTF不拥有财务软件的源代码，也没有同软件公司签定暂交第三者保管的契约。

2.18  数据库管理

GOSTF十分意识到他们的数据资料对维护公司业务、以及向竞争者展示优势的重要性。数据库管理者(DBA)(按月)有规律地更新数据库，以减少数据完整性错误的可能性。

2.19  局域网和个人电脑的使用

会计部去年安装了25个电脑组成的局域网和一台Novell文件服务器。通过网关将局域网连接到GOSTF的广域网。总共大约有600台非智能的终端设备连接到IBM公司。还包括一些会计部以及其它部门经理办公室的PC单机。

网络和通信系统由网络经理和三个年青职员(每个分配一个系统)进行管理。他们所关心的是随着数据传输的减慢，造成网络性能的恶化。网络部经理近来正利用网络监视工具来研究这些问题。

除了一些长时间形成的、标准的Excel电子报表之外，GOSTF高层管理者最近要求新的信息资料，以一种易理解的格式提供(他们不想等到完成EIS之时)。董事会要求所提供的管理信息资料和统计数据应以摘要分析形式(包括表和图)。

为了实现高层管理者对报表的要求，数据信息每周或每月从IBM3090主机上Accounts Plus软件包通过局域网下载到电脑上。办公室的职员们随后输入这些数据到Excel电子表进行处理、并表述变更。
MIS为用户开发了标准的日常下载模块，在局域网的终端上提供了菜单，可随意使用。

我们的审计组告诉我们，担心基于Excel的董事会报告中所有栏目不能增加。一名会计部门员工事后在将电子表格打印前不经意地删除了一行信息时才发现。

我们告诉给软件开发部经理，他汇报道，这些基于Excel的报表不存在质量担保(QA)或检查功能，因为这些由用户负责。用户利用电子表格的职员手册中也没在相关的政策和程序。

会计部门中没有人独立的检查报表或Excel的逻辑性，主要是因为Excel在会计部内部是一个相对新的应用程序，没有多少人对其完全理解。有个职员试图在周围得到帮助，但无反应。应付款部门的员工还是愿用Lotus，因为他们对该软件更熟悉。

会计部门也用Word和WordPerfect字处理软件，这是他们最熟悉的软件。

同MIS部交谈后发现，对电脑硬件没有进行登记。这是因为电脑硬件的购买不是统筹安排，甚至每个部门可根据自己的需要和预算，购买自己认为必要的电脑。MIS部提供必要的建议。

从来没有考虑过文档命名标准。我们的审计组也告诉过我们，从审计期间的观察来看，从其它地方收到的磁盘从不进行病毒检查。但安装了病毒检测软件，并在Novell局域网中正常使用。

在电脑中备份数据文件也是根据用户自己的判断，显然不正常进行。但是，Novell局域网文件服务器进行定期备份。

在他们进行现场工作时，审计小组注意到，一些员工带来电脑游戏在午餐休息时玩。一些游戏通过磁盘复制给其它人，在工作或家中玩。

GOSTF正考虑连接到英特网。

2.20  物理和环境控制

MIS经理提供了一次对GOSTF电脑设施的快速浏览。注意到以下几点：

· 物理访问客房的前提是受安全警卫(在夜晚)和电子监督设备(闭路电视)的限制。

· 为IBM3090主机系统和有关外设准备了一个独立的计算机机房。该房间拥有独立的空调系统(也控制湿度)、喷灌式防火系统、烟幕检测器和防止非法入内的运动物体检测器(尽管很难派上用场，因为MIS区域每天24小时值班)。

· 键座访问控制系统用于限制进行到MIS区域。然而，在我们检查时，键座坏了，门是用一把椅子撑开着。

· IBM RISC/6000和Novell局域网都是相当小的电脑，不需要像IBM3090那样的物理控制环境。这两部分的电脑都放在各自的普通办公室(办公桌下)。
2.21  逻辑访问控制

IBM3090的逻辑访问控制是由RACF进行的，是为大型主机电脑专门编写的一种十分复杂、全面的安全软件。购买3090后不久就安装了该软件，可从软件提供商处定期升级。安全管理经理监控该软件。

3090上的所有用户每人都有其各自的用户ID(身份)号和密码。批发商场除外，他们可以从同一登录口集体访问登录(例如，只用一个用户ID号和密码，批发商场的所有用户均可使用)。这是防止那些不太会使用计算机、并不常使用系统的用户频繁注册或注销的需要。起初每人都赋于一个单独的用户ID，但他们频繁要求业务部门提供咨询、帮助(如忘了密码，不熟悉系统菜单了呀)，MIS部决定只使用一个用户ID，批发商场经理负责在必要时改变密码，并将新密码告诉给每个人。由于集体使用一个用户ID，在批发商场中访问的权限只限于库存级查询和更新调配。库存系统在开发时设有一个功能，限制用户使用适合的菜单，安全管理员利用这一功能、以及RACF控制访问系统的权限。当一个新职员需要访问时，他同库存系统的拥有者协商确定分配合适的菜单选项。

3090主机上的用户要求每60天更改一次密码(系统设置一个密码，60天后就自动无效)。程序员要求每14天更改一个密码，而安全管理员7天更改一次。但在检查时，我们注意到，没有保留密码的历史记录。任何密码必须至少使用四个字符，字母、数字均可。如果某终端15分钟没有具体工作，其上的用户自动被取消联机。

RISC/6000上的逻辑访问的建立和控制由财务经理负责，利用在财务系统研制初期就增加了的安全功能。RISC/6000不是所有权访问控制软件。但同财务经理交谈时发现，他几乎没有IT经验。另外，内部审计经理向财务部主任反映了一件事，RISC/6000存在着非法逻辑访问，这是他在巡视办公室时发现的，终端没在联机但注册登录了，还意外听说，某职员完成超级用户进行最新价格录入后，在其自己的终端上还能做。用户没有强制要求变更密码。财务经理要求用户在变更密码时在备忘录上说明，但很少有人这样做。密码可为一个字符以上的任何长度，没有进行历史记录维护。

内部审计经理告诉我们，由于财务系统处理大的现金业务，高层管理者现在特别关心RISC/6000的逻辑访问安全。

2.22  局域网/电脑安全
访问财务部门的局域网是由Novell的Netware网络3.11版的安全功能进行管理。所有的用户拥有各自的用户ID和密码。Novell安全要求密码至少五个字符以上，其中一个必须是数字。密码必须每30天更换一次，但一旦更换，五天内不能再变更。具有密码历史记录功能，以记载前六个密码以防止重用。

不像库存和财务系统，用户只能每次登录一个终端。如果终端30分钟无具体活动，就自动被取消联机。
2.23  加密
IBM3090上的密码用RACF加密。但，安全管理员可以察看到RISC/6000和局域网/电脑上的密码。

没有计划引进广泛使用的数据加密技术。
2.24  安全管理

尽管安全管理主任偶尔运行IBM3090上访问违例报告程序，但他显然不加以评论，不探究任何不寻常事件。在RISC/6000或Novell上没有运行安全日志。

2.25  业务持续性—备份
IBM3090日常备份如下：

· 每天对所有数据进行完全备份，并在IT部磁带库中保存4周。

· 研发和测试程序、以及产品正式程序每周进行备份，并保存4周。

· 系统每月进行一次完全备份，并保存12个月。

· 每月的备份是用第三方安全存储工具进行场外存储

当我们向MIS经理问及文档备份事宜时，他说，他们不认为在场外存储主机应用程序文档是十分必要的，因为如果需要如此，可向相关的第三方公司获取最新的副本。

IBM RISC/6000计算机的日常备份如下：

· 每天进行系统的全备份，并在财务经理文件柜中存放4个月。

· 进行每月备份，用于3090的每月场外备份工具也用于RISC/6000。

Novell局域网的日常备份如下：

· 数据文件的全备份每天进行，并在会计部的文件柜中存放4周。

没有其它备份了。

2.26  业务持续性—制定计划和恢复测试
有时需要恢复备份的数据。用数据备份磁带对主机恢复还没出现过问题，所以MIS经理对在紧急情况下可以从备份数据中恢复感到放心。

但GOSTF还没再研制正式灾难恢复计划(DRP)。MIS经理相信，如果主机系统不工作，可以维持一周，但承认需要明确责任，在一些类型的计划中确定联系过程。他十分相信，IBM技术员具备在一周内恢复主机工作的处理能力。GOSTF也正考虑购买一个UPS(不间断电源)，但到现在只得到了厂家的说明书。
RISC/6000也没考虑灾难恢复计划。财务经理和他的下属一直致力于完成新系统。系统研发一旦如愿，将会有时间忙于其它事务，如灾难恢复。

会计部主任告诉我们，对于Novell局域网，灾难恢复计划不必要，因为如果需要，可在24到48小时内更换硬件，同时他们每天进行了数据备份。

附录 1

客户IT安装配置

这个文档提供客户工作场所一个概况，为客户电脑操作的范围提供一个“感觉”。
1.1  
概述

应用程序怎样同其它软件相互配合的总体说明是很有用的。如果客户不能提供这种图示概述，应从以下的信息中建立综合评述。
1.2  
主要客户联系方式
客户姓名

职务



当地电话号码

Simon Black 


MIS经理

伦敦
799 6000

Aaron Dolphin   

财务总监

伦敦
799 6000

Charles Prentice

内部审计师

伦敦
799 6000
1.3 
硬件配置

	电脑厂家、型号
	位置和编号
	是否联网    Y/N(是/否)
	终端数目
	备注

	主机 / 袖珍

IBM 3090

IBM RISC 6000 340

微机
局域网PC服务器和 25个终端
	1@ London

1@ Wycombe

1@ London
	Y

Y

Y
	600

11

25
	常备文件

常备文件

常备文件




1.4 
客户IT配置

 (对于每一个位置和/或单独的主机、或袖珍计算机)

1.4.1 
IBM 3090 主机

	系统硬件
	描述

	操作系统 (版本)
程序设计语言或 4GL(第四代程序设计语言)

访问控制软件

数据管理系统

其它：

· 硬盘或磁带管理系统
· 库控制软件
· 报告程序编制器
· 下载软件


· 审计软件



	MVS/VS

COBOL

RACF

无

打印机 × 6

磁带驱动 ×3

网关 × 2 (一个连接到ISDN通信控制器并从那连到 RISC/6000, Bank. 一个连接到Novell网络服务器)


	应用系统软件
	安装日期
	使用的电脑
	紧急系统
	注解 (例如：内部或软件包，EDI，批处理，或在线)

	记账

总账

现金

市场/财务
	1989

1990

1995
	RISC 6000

RISC 6000

RISC 6000
	No

Yes
	程序包

内部(将要更换新的内部系统)



	其它应用

例如： CAD 或 CAM, MRP 等
	
	
	
	无


1.5 重要的应用软件

1.5.1 库存管理系统

    将应用软件的特殊组织结构，该结构从审计策略来说是十分重要的。
应用软件的名称:


    库存管理系统

指定的拥有者:



产品部主任

应用软件描述:



软件记录了库存产品的数量、种类、用法、价值和使用年限

应用软件的主要功能: 
1. 收到的货物
2. 库存储备量
3. 价值
4. 使用年限
5. 用法
6. 库存周转率
软件版本号:



3.51

编程语言:



COBOL

安装时间:



1985

用户数:
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程序包或内部开发:

内部
软件包提供商:


N/A(无效)
是否拥有源代码:


是
修改程度:



较大
系统文档:



文档较少，且大多已过时
接口:




总账






销售定单处理

需求报告(请描述):
标准报告和一些特殊报告的混合，但对于系统特定的使用年限，大多数特殊报告能充分源于标准标准条款。

认为系统稳定吗？(请评价)
是的—--很少变动，只是更新

系统存在培训吗?
似乎不能被大多数用户很好地理解.

1.5.2  重要的应用软件

将应用软件的特殊组织结构视为每个审计策略的重要性。

软件名称:


财务

指定拥有者:


财务处处长

应用程序描述:

处理GOSTF的财务功能
应用程序的主要功能:
1. 记录货币形式
2. 记录买卖业务
3. 定价
4. 现有系统被新的内部系统所替代
软件版本号:


1.0

编程语言:



C

安装日期:



应予宣布(当项目完成时)

用户数:



12 
程序包或内部开发:

内部
程序包提供商:


N/A(无效)
是否拥有源代码:

是
修改程度：            N/A(无效)
系统文档:

        没有文档 – 财务部门应允很快建立文档
接口:




总账
需要报告(请描述):
现在还没有最后作实。大多数报告是标准的。
认为系统稳定吗？(请评价)
不知 – 还没完成
系统存在培训吗?
不知

附录 2

MIS组织结构图
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财务审计计划 – IT复核

客户:
政府办公用品交易基金(GOVERNMENT OFFICE SUPPLIES TRADING FUND ，GOSTF)

由Pam Robertson完成

      日期
:  199X年4月1日

更新
:



   
日期
:

更新
:




日期
:

更新
:




日期
:

由Sue Ferrers评议



日期
:  199X年4月30日

更新
:



   
日期
:

更新
:




日期
:

更新
:




日期
:

IT评议的目的：

· 验明准备用于客户财务决算的计算机的配置和安装的应用程序

· 使审计师能评估计算机的复杂程度

· 确定IT环境的风险，以及

· 使得审计师对计算机化的内部控制系统能够充分理解，以规划审计，拓展有效的审计方法
IT评议分三个部分：
第一部分 –  客户IT系统的背景信息资料

第二部分 –
IT控制环境和实体风险评估的评议

第三部分 –
应用程序控制和账户范围风险评估的评议
重要提示
    IT评议已经发展到用在相当复杂的IT系统上。审计师们根据他们的见识评估，什么控制是合理的、忍耐程度，客户财务IT系统的复杂程度和重要性。此评议的一些问题不一定适合于所有的客户。无论审计师在完成评议文档中碰到什么困难，都应思索一下一些有经验的IT审计师们的忠告和指导。

IT评议的内容











   章节

IT评议的第一部分：客户IT的背景

客户概况








A1

以往审计的主要问题






A2

已计划的计算机发展






A3

硬件和软件








A4

计算机审计专业要求






A5

必需的系统评议工作






A6

主要联系人








A7

IT评议的第二部分：IT控制环境

IT政策、管理和控制







B1

职责分工








B2

物理访问控制







B3

逻辑访问控制







B4

变更按理控制







B5

业务连贯规划







B6

外部IT服务提供商的作用






B7

操作控制








B8

最终用户计算







B9

IT评议第三部分:  应用程序控制评议


计算机化的财务应用程序的描述





C1


可审计性








C2


计算机辅助审计 (CAATs)的使用





C3


应用程序文档







C4


应用程序安全:  物理和逻辑访问





C5


输入控制








C6


数据输出控制







C7


处理控制








C8


输出控制








C9


主控程序和常备数据控制






C10
第一部分:  客户IT系统的背景信息资料
目的：IT评议的本部分目的是获得客户使用的计算机化财务系统的大小、类型、复杂性等背景信息资料。然后审计师对系统的复杂性进行分类，评定是否需要由IT审计专家来完成IT评议的第二和第三部分。

A1.
客户概况  

(从先验知识和常用的审计文件里得到)

被审实体业务活动的本质:

从1985年4月1日起，GOSTF一直运作为政府贸易基金法案1973号和政府办公用品交易基金规程1985号两个提案下的贸易基金。GOSTF的主要业务是：

办公文具、用品、家具、设施的采购和生产，以供应给政府部门、地方当局、国有企业和其它公共服务部门(包括英国以外具有法人效应的公共服务部门和实体——依据政府办公用品交易基金(修正案)规程1994号)，运行于竞争环境下的商业模式。

主要业务活动:

· 采购；
· 生产
· 仓储/批发
· 销售
· 国库券
· 会计核算
1995年年度支出/花费(£);



 £350,000,000
1995年年度收入/收益(£):



£397,000,000
1995年12月31日总资产(£):



£95,000,000
1995年12月31日IT资产价值(£):

成本






£22,000,000

折旧






(13,000,000)








£ 9,000,000

年度IT预算 (£):





£5,000,000

IT职员数:
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A2.
源于前审计的IT主要问题

 (参考过去的核数师致客户书、会计系统评议、计算机系统评议、风险评议，等等)
不论重要问题

A3.
Planned Computer Developments已计划的计算机规划

IT系统的主要规划项目是什么： 他们何时落实、明确了哪些难题、在当前和未来的审计方面新系统有何作用？客户打算在哪安装新系统、审计员应考虑同IT审计专家联系(正常在系统详细设计阶段或在系统落实之前)。

新规划包括：
· 一个新的管理人员信息系统(Executive Information System，EIS)，正利用计算机辅助软件工程(Computer Assisted Software Engineering，CASE)的工具和技术进行研发。该系统将使得高层管理者决策更为有效，只要提供有关客户业务的各方面最新信息资料，而该数据可从现有系统中获悉。这对今年的年度审计不太重要，但可以影响来年的性能标准、预算的设置和量度。通过IT审计专家明年重新审议评议。

· 一个EDI试验计划，正在研发，用于库存的电子交易和支付，也用于家俱、设备生产所需的原材料。希望EDI试验同现有的手工交易程序并行运行几个月。如果成功，年底前付诸实际。GOSTF现正将英国电信作为其网络提供商和“邮箱”(GOSTF收发指令和确认EDI事务，由英国电信根据GOSTF和其它各种的公司情况校对、分发、处理)，并计划加入国家EDI协会以获得更多的信息。这将不可避免由IT审计专家评议。

· 新的财务系统，财务部使用，即将完成。财务经理委托开发该系统，因现有的系统是十多年前开发的。老系统是由一个有财务管理经验的顾问为GOSTF开发的，但一直没有得到满意的维护，附属的文档也简单。新系统是用C写的，并基于INGRES关系数据库(RDB)数据存储系统。用于库存系统的系统研制方法没有用于这个财务系统。三名签约的程序员正在进行最后的修改，验收测试马上就开始。这将由IT审计专家进行必要的评议。
A4.
软、硬件

4.1
硬件/处理器清单

	Name make/model/specs
	Location(s)
	Terminals
	Networked

	· Mainframe or Mini

IBM 3090

Printers x 6 Tape drive x 3

IBM RISC 6000 340

· Microcomputer(s)

LAN PC server and 25 terminals
	1@ London

1@ Winchester

1@ London
	600

11

25
	yes

yes

yes


	名称 制造/型号/规格
	方位
	终端
	网络否

	· 主机或袖珍型
IBM 3090

打印机 × 6 磁带驱动器 × 3

IBM RISC 6000 340

· 微机
局域网个人电脑服务器和25个终端
	1@ London

1@ Winchester

1@ London
	600

11

25
	是

是

是


4.2
Networking Hardware and Software联网的软、硬件

 (拓朴结构、电缆连接、通信协议、调制解调器、网桥、路由器)

请见硬件配置图

网关 × 2 (一个连接到ISDN通信控制器，由那连接到RISC/6000, 储存库。一个连接到Novell网络服务器r)
4.3
系统软件

IBM 3090 主机

操作系统

MVS/VS
访问控制软件 (安全软件)

RACF

数据库管理软件

N/A
审计软件

N/A
报表生成器

Bespoke
编程语言

COBOL
其它

IBM RISC/6000 340

操作系统

AIX (Unix)
访问控制软件(安全软件)

无
数据库管理软件

INGRES
审计软件

N/A

报表生成器

打印机 × 4
编程语言

C
其它

个人电脑局域网

操作系统

NOVELL NETWARE 3.1版
访问控制软件 (安全软件)

无
数据库管理软件

无
审计软件

N/A

报表生成器

打印机 × 4
编程语言

无
其它

4.4
会计/应用软件

 (名称、提供商、版本、平台、规划、语言、用户数、安装日期、打包或预订、模式、批处理/在线、EDI的使用)

	应用程序名称
版本
	 配件

 平台
	预订/

打包
	备注
例如，安装日期

	总账：
应付账款

应收账款

固定资产

库存 (请见下面的A6)

采购 (试验计划)
高级管理人员信息系统 (试验计划)

生产过程控制软件


	IBM 3090

   “

   “

   “

   “

   “

   “

   “
	打包

预订

   “

   “

   “

   “

   “

打包软件，为家俱生产企业研制。
	1994

1987

1994

1994

1985

1996 *

1996 *

1987



	总账

货币市场

财务 (请见下面的A6)
	IBM RISC/6000 340

   “

   “
	打包

内部 (要被取代)新的内部系统
	1989

1990

1995


A5.
对计算机审计专家的要求

    应对计算机审计专家的服务进行要求吗？审计师应用他们自己的判断力来估量，他们是否有足够的IT和审计技术来进行评议，以达到符合要求的标准。要考虑的因素包括：IT部门的大小、联网信息的使用、分布式数据处理、新技术的使用、在开发的系统、以往客户IT问题的经验、以及哪里的赖以审计方法的控制是令人满意的。

· 在开发的系统

· EDI，财务系统处理大量、敏感的事务

· IT控制环境的评估以及实体风险的评估将由IT审计专家进行。
A6.
必要的系统评议工作Systems Review Work Required 

 (哪些装置/应用程序需要评议)

重要的应用程序

下列应用程序在每个审计阶段中都确定为重要的

· 库存
· 财务
A7.
主要联系人 
(在财务和IT内):
	姓名
	职位/等级
	地点
	电话号码

	Daniel Doolittle

Aaron Dolphin

Graham Irish

Sonia Smith

Alistair Green

Janis March

Simon Black

Charles Prentice
	常务董事

财务总监

业务主管

财务总管

会计经理

成本会计师

MIS 经理r

内部审计
	伦敦

伦敦

伦敦

伦敦

伦敦

伦敦

伦敦

伦敦
	


第二部分：IT控制环境和实体风险评估的评议 
目的:  明确客户使用信息技术所造成的风险的本质和程度、组织结构的财务决算和我们的审计能力。通过对财务应用软件的总体计算环境的评议达到实体级的IT控制评估。整体计算机环境的不足可能反过来影响运行的计算机软件和用之处理会计数据的完整性和生存期。
B1.
总体方针、管理和控制
这些高级控制很重要，因为它们影响在会计应用中操作的任何较低级控制的效率。除非经营管理维持合理的IT方针和标准，它不象其它的控制，它们将足以支持赖以审计方法的控制。

	B1.  总体计划、管理和控制
	注释
	WPF

Ref.

	1.1  IT 战略

被审计单位的IT战略怎样算是合适?

· 是否是已被批准了?

· 是否保持更新?

· 是否覆盖财务信息系统?

· 职员们是否通知了相关事宜?

· 有无程序来监督其实现?

差的或缺少IT战略将导致系统的研发不适合业务的需要。IT战略能有助于审计师在早期明确新的系统。
	
	


	1.2  高级管理内容
高级管理怎样维护被审单位IT职能的合理利益水平?  (例如，IT筹划指导委员会)

无效的管理将导致系统研发失控，并不可审查。高级管理将促进其它计算机控制的研发与运行。


	
	


	B1.  总体方针、管理和控制
	注释
	WPF

Ref.

	1.3  文档政策
客户有无合理的IT文档政策？政策将确保文档对于一般职员要更新、全面、有效。

不恰当的文档政策增加了采用未经认可的工作、实践的风险，并使得系统难以维护。

	
	

	1.4  记录/文档的保管
有无保管电子文档和电脑版本的合适政策呢？例如：
· 电子记录
· 老的试算表
· 容量图
缺少这样的政策可能导致难以得到审计依据，例如，记录被删除了，或已存档。


	
	

	1.5  内部审计内容

组织机构的内部审计职能实现了财务系统电算化的IT评价吗？
· 它的允许范围是什么?

· IT技能/培训/经历
可能要依靠内容审计工作。他们能确定实际内部审计的风险。审计师可能需要参考初始状态工作的年鉴。
	
	


	B1.  L总体方针、管理和控制
	注释
	WPF

Ref.

	1.6  人事政策
政策适合于IT环境吗？例如，大业务量。
· 新进人员的遴选
· 培训政策
不合适的人事政策增加了缺乏训练的员工出错，来源于职员没有彻底审查而失误、或应不满而怠工。
	
	

	1.7  计算机安全政策
· 安全政策适当吗?

· 它是否基于风险评估?

· 是否在全体员工中运行?

· 是否保持最新?

· 是否覆盖事故报告或安全盲点?

· 有无IT安全培训?

· 谁负责安全?

· 常规检查做些什么?

不充分的安全政策可能导致员工和管理层缺乏安全风险意识或责任。


	
	

	1.8  法定和制度的问题

组织机构拥有合适的政策和制度来保障其IT设施按照法定和规程的要求条件工作的吗？
缺乏适当的政策增加非常规操作的风险(例如，不能遵照法定和常规工作，如数据保护法，和健康安全规程)

	
	

	1.9  市场测试/外购/设备管理
被审计机构从外面接受到IT服务吗？是否研究过合适的程序以对付已知的风险(例如，SAI存取权)？有计划使用第三方的IT服务提供商吗？
使用独立的服务提供商，不管内部和外部，可能都增加了数据可用性和完整性的风险。没有适当的控制，难以信赖由外面的服务提供商提供的数据。
	
	


B2.
职责分工

IT部门内的职责分工降低了失误的风险。缺乏分离可能导致在电脑环境下没有检查而造成的各种失误。职责分工能及早地发现错误。职责分工的依据能从与IT职员交谈、描述工作流程和性质的组织机构图中得到。某些没有足够的职责分工的部门，如小的IT部门，审计师将检查有无相应的补救措施

	1. B2.  职责分工
	注释
	WPF

Ref.

	2.1  客户的IT部门具备正式的组织机构吗？能否清晰描述IT职员的职责和小组的工作范围？

正式的组织机构/汇报流程的存在有助于确保员工能意识到自己职责的范围。使得不以检测的非法操作难以执行。


	
	

	2.2  IT员工给予了适当的工作性质描述吗？每个岗位有其职责吗？它们包括了IT安全需求吗？

岗位职责减少了员工越权进行活动的风险。


	
	

	2.3  计算机部门是否同用户进行了物理和管理上的隔离，特别是财务功能？

物理和管理隔离，减少了出现的风险。IT职能部门同用户隔离，也降低了用户非法改变软件或数据的风险。财务和IT两部门的员工有较大的机会去执行非法的功能而不易发现。
	
	

	2.4  职责分工的级别达到了什么水平，是否适合IT部门的规模？怎样达到的？

· 系统设计和规划
· 系统支持
· 日常IT操作 
· 数据输入
· 系统安全
· 数据库管理
· 变更管理
不合适的职责分工增加了重要性质的计算机员工执行不合适的功能和删除他们这些行迹的风险。职责分工也表现为评议、差错检测和质量控制等形式。
	
	


B3.
物理访问和环境控制

物理访问控制包括运行全部IT软件的环境和影响所有潜在的计算机应用软件的环境。设计这些控制是为了防止计算机硬件和软件免于破坏。访问控制能设计成不同的级别，例如，限制访问到客户站点，在各自的电脑上加密码锁。通常通过视觉检测，可以进行物理访问控制的评估。限制对IT系统进行物理访问可减少外人对变动财务信息的风险。

	B3.  物理访问和环境控制
	注释
	2. WPF

3. Ref.

	3.1  利用哪些物理访问可保护IT设施免于受损？这些控制适合于组织机构吗？

· 防火
· 防水
· 空调
· 电源
不适当的环境控制可能导致系统受损，进而处理设施。


	计算机房拥有一个带温度控制、防火、防烟的空调系统。IBM RISC/6000和Novell局域网都是很小的计算机，不需要像IBM 3090那样的访问控制环境，而. RISC 6000和Novell服务器的防火和访问控制应加强。
	4. 

	3.2  站点和计算机设施怎样被限于访问？谁能访问，他们是怎样得到权限的？

电脑操作员

财务人员

清洁人员

维护职员

无限制的访问计算机设备受损或被偷的危险，也增加了数据出错、被变动或删除的风险。


	通过安全警卫和电子监视设备可防止进入到客户的许可区。一个单独的计算机房摆设了IBM 3090计算机系统和相关的外围设备。室内安装运动物体检测器以探测非法进入(但几乎没用过，因为MIS区域24小时有人工作。在MIS区域和IBM3090处设有一个键控系统以防止进入。但在检查期间，键控系统有问题，门用椅子撑开。IBM RISC/6000和Novell 局域网被放置在一般的办公区域。


	5. 

	3.3  客户采取了哪些措施以保障软硬件、保证数据记录无误。客户对计算机设施的配置信息进行了登记？有无资料卡或标签以助于识别？
没有进行计算机信息资料登记可能导致其中的设施和数据在无意中遗失。


	没有注册计算机硬件。

设备也没有集中统一购置。 


	6. 


B4.
逻辑访问控制

逻辑访问控制分系统和应用级。系统级控制用于限制用户访问特殊的应用程序和数据。逻辑访问控制也用于限制功能较强的系统工具的使用，如，文件编辑器。逻辑访问控制常常同物理访问控制一同使用，以防止程序和数据文件被非法修改的风险。如果不能规范地检查，或不认真细查，管理报告的效用和上机日志没有效果。

	B4. 逻辑访问控制
	注释
	WPF

Ref.

	4.1  客户有一个访问控制制度吗？是否形成文件，是不是最新的？

没有制度，难以衡量客户的逻辑访问控制措施是否合适。制度将决定特殊治理的采用。
	不合适的访问控制制度形成了文档。重要数据或应和程序被一视同仁。董事们越来越关心RISC/6000财务系统的访问控制，因为其处理的金额大，且GOSTF的内部审计师也警告过。


	

	4.2  有哪些逻辑访问控制措施限制访问操作系统、数据文件和应用程序。这些方法恰当吗？
· 用户的限制菜单
· 用户ID和密码
· 用户访问权限
· 用户和用户群概况
注意：审计师可能意识到在客户的操作系统中哪些访问控制是可能的，例如：UNIX, NOVELL

不合适的逻辑访问控制不能防备内部和外部的非法用户。非法使用文件编辑器可能导致应用程序文件被修改。

	IBM3090的逻辑访问是由RACF控制的。可从软件提供商中正常更新。通过每个用户的ID和密码进行访问控制。有时，IBM3090上报告违例的访问，但似乎没被重视。RISC/6000也有不合适的逻辑访问控制(安全部门和系统管理员的功能经常被特别用户-财务经理使用)。使用了没版权的软件。我们发现了各种安全违例现象。董事们所关心的是所处理的大的财经事务。RISC/6000没有上机日志。通过Novell Netware这个网络操作系统的安全策略对局域网进行访问控制。Novell系统也没安全日志。


	

	B4. 逻辑访问控制
	注释
	WPF

Ref.

	4.3  每个用户分配一个唯一的ID吗？

只要用ID登录，违例使用系统和应用程序，唯一的用户ID能提供审计线索。用户ID能用于确定试图运行非法程序的员工。

	所有的用户分配了IBM3090上唯一的用户ID，库管职员除外，他们使用的是用户群ID。没有从用户表中删除职员的正式手续。


	

	4.4  密码措施怎样合适?  例如：
· 密码长度(最长/最短)
· 运行时段/有效期限
· 变更程序
· 密码的组成
· 离开人员的ID删除
· 密码的加密
· 新用户的注册和密码分配

· 密码措施的加强
不合适的密码措施将导致易于被猜测或形如虚设，因此系统易被非法用户访问。


	IBM3090是的所有用户自动被要求变更密码(用户-60天，程序员-14天，安全员-7天。不保留历史密码。仓库管理员的访问权限只限于库存级的查询和发放的更新。密码过期后可立即重新使用一个密码。最短需要4个字符，字母或数字。从ID表中删除离开人员没有正式手续。密码加密过。

RISC/6000用户不强制变更密码。密码可以是一位以上的任意长度。不维护历史密码。

局域网电脑上的密码至少5个，包含一个数字。30天必须变更(一旦变更，5天内不变)。历史密码文件记录了前6个密码并不许再用。

	

	4.5  还用了其它逻辑访问控制吗？

· 有限的注册登录尝试
· 注册登录手续和日志
· s终端特别访问
· 非法尝试登录
· 多次注册限制
· 自动终端时限
· 有限地访问和登录使用系统应用和审计工具

· 无人终端的管理

其它逻辑访问管制的使用，减少了非法访问和数据操作的风险，增强了检测机会。


	IBM3090用户可同时登录多台终端。如果终端15内终端不活动，用户的ID将断开。 RISC/6000用户可同时登录多台终端。
局域网上的电脑用户只能登录上一个终端。如果终端30内终端不活动，用户的ID将断开。

	


	B4. 逻辑访问控制
	注释
	WPF

Ref.

	4.6  有哪些逻辑访问措施限制系统研发人员访问真实数据和产品环境？

有权访问真实数据和程序的研发人员对怎样进行有意的、无意的或欺骗性的变更有一定的技巧。.


	计算机操作员们负责在研发、测试和产品之间传送的程序。他们只能利用特定的密码来执行这些传送。但是，程序员们都可在紧急维护时进入测试和产品环境—特别是重要的库存系统。此外，对于将要使用新的财务系统的一些操作员，在新系统走向成熟时已经涉入到系统的研发，因此了解系统是怎样工作的。

最近已经安装了新的IBM源控制应用程序包，它自动地控制应用程序源代码的释放，该程序确保一次只有一人有权访问。

	

	4.7  机构组织怎样分配、受权、控制和监视有特权的用户，例如系统和数据库管理员和程序员？

对特权用户的不合理的控制增加了程序和财务数据的非法窜改。

.
	“超级用户”权限只有系统管理员以及IBM程序员通过拨号联接使用。
	

	4.8  哪些外单位、机构有权访问该系统？(例如，Internet、通过调制解调器连接的在线系统支持)客户考虑了安全建议吗？该系统是怎样得到保护的？

使用防火墙

在网络上隔离

网络路由控制

差的访问控制增加了黑客、蠕虫以及病毒对财务记录的完整性和可用性的影响。


	为了技术维护，安装了一个直接连接到IBM，只有IBM公司可用，并通过密码进行控制。当他们需要时，可拨号接入。
	


B5.
变更管理控制

变更管理控制用于确保计算机系统的改善得到合理的授权、测试、认可并存档。差的变更控制可能导致软件和数据意外或恶意的变更。变更设计不好可能改变财务信息并删除查账索引。
	B5.  变更管理控制
	注释
	WPF

Ref.

	5.1  修改财务应用程序有哪些认可的手续？例如：

谁授权修改

可行性研究用于了确定变更的潜在影响吗

怎样监视并评议进展

得到了哪些反馈

预计哪些要完善

变更后效果
不规范的变更程序增加系统不按意愿处理财务事务的危险。


	
	

	5.2  操作系统和应用程序的更新测试，在移植到实际环境前达到什么程度？测试程序合适吗？是否独立？是否建档了？

没有适当的测试，管理层和审计师们难以确信系统会按要求运行。


	
	

	5.3  用户怎样参于计算机系统的研发、测试和确认？  这时安排充分吗？

用户参于不充分增加系统不满足用户要求的风险。检查员们(SAI)可以包括在用户内，所有应该有一些查账索引、可能提问的数据、以及精选的工具。


	
	


	B5.  变更管理控制
	注释
	WPF

Ref.

	5.4  保留哪些修正记录？配置记录是否是最新、能够理解的，且要全面？用户/操作手册也更新了吗？员工们怎样知道哪个是最新的手册？

不充分的文档造成系统难以维护。没有合适的标准，文档难以实现或过时。好的变更文档能帮助确定系统的差错。


	
	

	5.5  如果有，在内部研发中采用了哪些标准的设计方法和工具？这些方法的使用记录到文件中吗？例如： PRINCE

SSADM

CASE 工具

标准方法的使用降低了新系统不满足用户需要的风险(包括SAI需要)。


	
	

	5.6  组织机构对紧急变更做了哪些安排？

建档

回朔法

测试

没被批准的紧急变更可能对计算机系统的其它有些部分产生不可预见的问题。


	
	

	5.7  哪些措施来确保只有认可的修缮可以从测试环境移植到实际环境？

不合适的措施可能导致没有认可的修改后程序使用到实际环境。使用未经认可的修缮系统是欺骗客户。它们也影响系统的可用性并可能破坏财经数据。


	
	


B6.
外面IT服务提供商的作用
客户以市场调查、外购设备管理等形式，越来越多地利用第三方服务提供商。客户惯于外部审计的需要。我们必须得到保障，第三方提供的图表不能本质上出错。此保障一般来源于第三方的直接审计或信赖其它审计师的证明。

	B7. 外面IT服务提供商的作用
	注释
	WPF

Ref.

	6.1  组织机构处境监控外面服务提供商的表现？

安全

质量

不合理的监控增加了出错或未完全处理而又没检测出来的风险。
	
	

	6.2  有合约和/或服务水平协议吗？如果这样，是否包括了重要事务，例如：

性能(SLA)

安全

数据所属关系

客户数据访问

SAI审计访问

服务的有效性

意外事故方案
被审单位应利用合同来正式指定所需的治理、哪些查账索引是有用的，等等。

	
	

	6.3  采取了哪些措施以保证任何第三方处理是正确和全面的？

要保证第三方IT服务提供商做了正确和全面的处理。审计师可能需要通过行使检查权来得到第一手资料，或获取第三方单独的承诺。


	
	


B7.
操作控制

操作管理减少了在计算机部门采用不适当的工作习惯的程度。不适当的工作习惯能影响对于准备财务预算的审计，因为通过使用计算机而造成了问题。操作环境的不足被用于运行非法的程序，且对财务数据进行修正。

	B7.  操作控制
	注释
	WPF

Ref.

	7.1  计算机部门同其它部门之间有服务水平约定吗？SLA是否覆盖了可用性、服务标准等？

计算机操作应提交正确的、一致的财务数据处理。SLA使得监控方便。


	
	

	7.2  计算机操作和有充分指导的系统支持达到了什么程序？有哪些监管程序？

对计算机操作不适当的控制增加了非法运作。无人监督的操作员能利用系统工具改变财务数据。


	
	

	7.3  操作员们有哪些培训和体验？

缺少体验和培训将增加在计算机部门中工作的失误。错误可能导致从系统崩溃到删除一段时间的数据的任何事。

	
	

	7.4  单位的计算机怎样合理维护？例如，内部维护或交给外面的供应商。
硬件的不合理维护可能导致有用性问题。系统功能失调可能导致数据出错。
	
	

	B7.  操作控制
	注释
	WPF

Ref.

	7.5  计算机产生了哪些处理日志？怎样使用它们？例如：

检查不寻常或非法活动

监视功能强大的工具的使用
处理日志能减少非法活动，经常用来确定处理出错的程度。
	
	

	7.6  处理程序进行建档达到了什么程度？例如：

监管处理程序

作业处理程序

操作程序

事故管理

磁盘磁带的管理
没有或缺少文档可能造成诸如系统利用率低、数据完整性的损失、从系统出错中恢复的拖延等问题。


	
	

	7.7  组织机构有无网络经理？采取哪些措施监控网络？例如

安全

性能
不适当的网络管理可能将单位暴露给内、外，威协数据的完整性。例如，不安全的网络易受到计算机病毒的攻击。


	
	


B8.
最终用户处理：

组织机构正加大利用最终用户处理包，以处理和提供财务数据，例如，电子表格、字处理报告、桌面出版系统。在使用这些软件包时倾向于行使较低的关心和控制，从而造成错误不断的发生。审计师应该保证，从这些软件包总结或处理而得到的数据能相一致，做为原始数据输出。

	B8.  最终用户处理
	注释
	WPF

Ref.

	8.1  组织机构拥有适宜的最终用户处理措施吗？它覆盖了哪些?

使用授权的硬件

使用授权的软件

安全要求必备的条件

文档

数据、程序的备份

测试

防病毒

软件的盗版和复制

设施和电脑工具
不合理的措施增加了数据丢失和破坏的可能性。未授权软件的使用可能引起反软件盗版联盟的注意，他们可能会在一段时间内查封单位的电脑。


	
	

	8.2  所有的报告、程序以及电子表模板在移植到真实环境使用之前是否进行了充分的测试，并建立了文档？

充足的文档能有助于确定查账索引，也为软件能如愿操作提供保障。


	
	


库存报废规定
在本节案例学习中，学员担心在确定库存报废年度预算时客户不使用常规方法。他担心客户的图表不正确并询问学员，作为老练的IT审计师去评议客户的计算。

学员们试图采访库房经理，Henry Highhope先生，但他近来生病了。然而他的助手善于助人，为学员们提供了一份Highhope使用的电子表格副本。

要求学员：

1． 复查电子表格，确定库存报废表单是否正确。

2．对于提供的电子表格，如果可能，发现不足之处。

3．如果发现不足之处，提出改进措施。
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Raw Materials

Quantity

Stock purchase cost

Wood sheets

(metres)

<90 days

> 90 days

>180 days

>360 days

Total cost

(thickness in mm)

10mm

57765

1256441

298731

102843

95875

1753890

15mm

33311

954283

0

25854

3255

983392

20mm

54333

9594

1278

8487

87622

106981

25mmm

25645

455002

12491

34521

0

502014

30mm

451223

1702545

736229

486689

609974

3535437

50mm

1255

64

9309

90157

5419

104949

100mm

8123

24675

98373

12670

10345

146063

Total

631655

4402604

1156411

761221

716615

7132726

PROVISION %

0%

50%

75%

100%

N/A

PROVISION  

0

578205.5

519355

716615

1814176

WORK IN PROGRESS

Number

Value (?

Total

Desks

8673

188990

188990

Filing cabinets

57

3422

3422

Chairs

31114

233123

233123

Cupboards

52989

1274900

1274900

92833

1700435

1700435

FINISHED GOODS

Desks

71427

254891

345921

1756974

642132

2999918

Filing cabinets

37156

7458

1163502

546555

125424

1842939

Chairs

6791

20365

9587

20158

204545

254655

Cupboards

25756

958632

36598

87564

9875

1347324

141130

1241346

1555608

2411251

981976

6444836

PROVISION %

0%

50%

75%

100%

PROVISION  

0

777804

1369195

981976

3128975

TOTAL PROVISION

0

1356010

1888550

1698591

4943151


客户管理建议书和报告

报告期间

a) IT审计组完成的IT控制评议的结果是，出现了一些问题，可能升级为致客户书的要点。

这些要点中，确定了其中的四个为潜在的严重问题：

i) 个人电脑的使用和最终用户处理机

ii) 程序员的职责分工

iii) 缺少灾难恢复程序

iv) 财务部门内欺骗的可能性

需要做的工作：

GOSTF实现的IT控制评议的结果是，你要求IT审计助手起草致客户书的要点中的四点以提出。她采纳了你对评议的设想。

阅读附加的要点，注意到要改进的地方。按照你想在报告时所要说的意愿，重新起草要点。

个人电脑的使用和最终用户处理

观察资料

GOSIF没有设立任何有关个人电脑政策与制度的程序。他们让一些最终用户使用个人电脑进行处理业务，包括管理的结果和其它有关财务报告。不进行报告检查。

在电脑上不进行病毒检查，但要求用户不能玩游戏，以最大限度地降低病毒感染的可能性。

用户可以将电脑上的数据备份到Novell服务器上，但几乎没有人这样做。“高级”有个人电脑只能在特别情况下进行备份。库管部门指派专人每周对部门内所有电脑的数据进行一次备份，磁盘存储没有其它的操作指南，所需做的是保持备份或数据恢复程序的“生成”有效。

含意

    没有正式的个人电脑政策和制度，GOSTF可能遭受数据的丢失或讹误。通过复制软件，GOSTF也可能应侵犯软件版权而遭诉讼。Excel报表没有质量保证功能，可能造成不恰当的管理决策。
建议

我们建议制定标准的个人电脑政策和制度。

我们还建议确定专人履行所有管理报表上的质量保证功能。具有高级管理水平的一些人应坚定这些工作制度化。

对于防计算机病毒感染的安全措施，我们建议GOSTF购买并安装病毒检测软件。

我们建议，所有的电脑按制度进行备份。通过内部审计进行检查，以保证用户履行这些功能的制度化。

管理意见

    这点不特别，与我们无关。

职责分工

观察资料

    一般情况下程序员/分析员利用一种自动编程工具来访问产品。但在进行“快速维护”时，不使用该工具。同样，当程序员在进行更改程序时，也不可使用该自动编程工具。

含意

    程序员的产品访问，可能导致职责分工的丧失。这将增加非法或不恰当的程序变更的风险。

建议

    我们建议，程序员/分析员不可以访问实际的产品工作环境。在产品和测试环境间移植程序时，该自动编程工具就有所限制。

管理意见

    你们的建议不实际。

灾难恢复计划
观察资料

GOSTF没有正式书面的IT灾难恢复计划。

含意

维护重要的应用处理和其它的数据处理服务，并最大限度地降低灾难的损失，正式的IT灾难恢复计划是很重要的。
建议

    我们建议，制定意外事故方案，进行备案和测试。至少应测试文字，以保证恢复程序有效。

管理意见

    本阶段灾难恢复计划不切实际，但我们应在未来的研制考虑到这一点。

财务经理的欺骗

观察资料

    财务经理既是安全主管，又是财务系统的系统管理员。

含意

财务经理可以利用其系统管理员身份进入系统更改数据，他可能够在安全日志上更改数据以删除他所做的所有痕迹。

授权这两个功能，财务经理可以进行欺骗并掩盖其痕迹。
建议

    安全主管和系统管理员权限应分配给不同的人。

管理意见

    这不实际。
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										STOCK OBSOLESCENCE PROVISION CALCULATION

		Raw Materials				Quantity								Stock purchase cost

		Wood sheets				(metres)				<90 days		> 90 days		>180 days		>360 days		Total cost

		(thickness in mm)

		10mm				57765				1256441		298731		102843		95875		1753890

		15mm				33311				954283		0		25854		3255		983392

		20mm				54333				9594		1278		8487		87622		106981

		25mmm				25645				455002		12491		34521		0		502014
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		100mm				8123				24675		98373		12670		10345		146063
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		WORK IN PROGRESS

						Number				Value (?								Total

		Desks				8673				188990								188990

		Filing cabinets				57				3422								3422

		Chairs				31114				233123								233123

		Cupboards				52989				1274900								1274900

						92833				1700435								1700435

		FINISHED GOODS

		Desks				71427				254891		345921		1756974		642132		2999918

		Filing cabinets				37156				7458		1163502		546555		125424		1842939

		Chairs				6791				20365		9587		20158		204545		254655

		Cupboards				25756				958632		36598		87564		9875		1347324
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